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Kelemen Roland: Cyberfare state — Egy hibrid dllammodell 21. szdzadi sziiletése
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Jelen tanulmdnyban a szerz4 a digitalizdcio allamra gyakorolt jelentds hatdsat kivanja bemutatni.
Ennek sordn kitér a digitalizdcié pozitiv hatdsaira, igy féként a joléti rendszerek jelentds
reformjdra, illetve tébbek k6z6tt az 10T, az okoseszkézok jelentéségére. Emellett az ezekbdl fakado
negativumok védelem és biztonsdgra gyakorolt kévetkezményeit is feltdrja. Ennek sordn
megdllapitia, hogy a fentiek okdn, egy uj tipusu dllammodell a cyberfare state sziiletett. E
cyberfare state kilén almodellje jétt létre a transzatlanti térség dllamaiban, valamint féként az
eurdzsiai térség keleti orszagaiban.

Kulcsszavak: welfare state, warfare state, totdlis biztonsdg, cyberfare state

In this paper, the author aims to demonstrate the significant impact of digitalisation on the state.
In doing so, he will highlight the positive effects of digitalisation, in particular the significant
reform of welfare systems and the importance of loT and smart devices, among others. He will
also explore the implications of the negative consequences for security and defence. In doing so,
he concludes that, for the above reasons, a new type of state model of cyberfare state has been
born. A separate sub-model of this cyberfare state has emerged in the states of the transatlantic
region and in the countries of the East Eurasian region.

Keywords: welfare state, warfare state, total security, cyberfare state

Kaladijan a kibertér fejlédésének
egy korai iddszakaban ismerte fel annak
allamigazgatdast, allami alrendszereket, az
allami  funkciokat hatékonyabbd tevd
képességét, igaz, 6 csak egy terlletre, a
szocialis igazgatdsra és annak hosszu ideje

BEVEZETES?!

Gregory M. Kaladijan 1996-os Journal of
Children and Poverty-ben megjelent Welfare
vs. Cyberfare cim( cikkében arra vdllalkozott,

SR visszasan m(kddé rendszerének

hogy a welfare state (joléti dllam) Y .

Ny T o megujitasara latott benne fantaziat. Szavai
reformjanak  sziikségét  felvdzolija. A e X

azonban akkor — valdszinlsithetéen a

tanulmdnyban az elektronikus rendszerek
szocidlis igazgatdsban térténd felhaszndldsa
mellett érvelt, melyek a mar mudkods
szocidlis  strukturat véleménye szerint
atlathatobba és igazsagosabba, a rendszer
mikodését pedig ezaltal eredményesebbé
tették volna.?

fokuszalt terilet tarsadalmi érzékenysége
és a kibertér fejlédésének korai szakasza
okan - lényegi valtozast nem
eredményeztek, az dltala bevezetett
cyberfare fogalom sem Ult 4t a tudomanyos
gondolkodds mainstream vonaldba. Mara
viszont az allamigazgatas teljes rendszere,

1Tanulmany véglegesitésében nyUjtott segitségiiket,
javaslataikat koszoném Farkas Adamnak, Németh
Richardnak, Pongracz Alexnek, Szépvolgyi Enikének
és Vikman Laszlonak.
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2Tanulmanyat Idsd: Gregory M. KALADUAN: Welfare vs
Cyberfare. In Journal of Children and Proverty,
1996/1. szam, 93-104. o.
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igy vagy ugy, de megjelent a kibertérben, a
gazdasagi szereplék tevékenysége
elképzelhetetlen a virtualis tér nyujtotta
lehet6ségek nélkul, az emberek pedig a
hétkoznapjaik nagy hanyadat toltik e
kdzegben. Ez azonban nem egyszerlien a
welfare state reformjat eredményezte,
azon lényegesen tulmutat hatdsaban,
hiszen egy teljesen atalakult struktdraju
tarsadalmi-gazdasagi kbzeget
eredményezett ez a folyamat, amely az
allami funkcidk Osszességét is érintette. E
folyamat alapjaibdl kiforgatta a tarsadalmi
totalitds egészét,? igy annak minden egyes
részkomplexumat: a gazdasagot, a jogot, a
kdzigazgatast és a fegyveres védelem
agazatait® is.

Az ,evolucié” sajdtja, hogy nemcsak
a welfare state jegyeit vette dt, modositotta
és szelektdlta a szerepl6k hatalmi igényei
szerint, hanem a geopolitikai kdrnyezet
dtalakuldsdnak és a technolégia fejlédés
jelentette biztonsdgi problémdknak
készénhetben egyes dllamok visszanyultak a
warfare state (hdborus dllam) jegyeihez is.
Warfare state esetében ki kell emelni, hogy
ez nem a jo allammal — welfare state-tel —
szembendllé rossz allam, hanem olyan
allamfejl6dési stacio(k), amely megjelent a
transzatlanti  térség  dllamaiban  is.
Jelent6sége abban foghatd meg, hogy az
allamot ért impulzusokra, kiemelten a
biztonsagot érintd tarsadalmi vagy kilsé

3 PescHkA Vilmos: A jog sajdtossdga, Budapest,
Akadémia Kiado, 1988, 33. o.

4 FARKAS Addm: A fegyveres védelem mint dllami
alrendszer és annak szabdlyozdsi sajdtossdgai.
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag,
2018.; FARKAS Adam: Az dllam fegyveres védelmének
alapvonalai. Budapest, Katonai Nemzetbiztonsagi
Szolgélat, 2019.
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hatasokra valé valaszreakcidként
megjelend allami (mUkodési, szervezeti,
funkcionalis) racionalizaciot, a védelmi,
biztonsagi aktorok centralizacidjat
jelentette.” Bruce D. Porter tanulmanyaban
az Egyesilt Allamok 4llamfejlgdésével
kapcsolatban ki is fejtette, hogy ez az
allamfelfogds kellett az er6s szovetségi
allam létrejottéhez, mivel a kilsé — vagy a
polgarhaborlds — fenyegetettség minden
esetben szlkségessé tette az dllam
mUkodésének atgondoldsat, adott esetben
racionalizalasat. Emellett azonban nem
elhallgathatd, hogy ezen dllamfelfogas a
1945 el6tti nemzetkozi jogi kornyezetében
kedvezett a nemzetkdzi  konfliktusok
eszkalaléddsanak, ha a jogdllami kereteket
nem tudtak megerdsiteni, illetve garantalni
a békés mikodést.

A 21. szazad els§ évtizedeiben
vilagossa valt, hogy a digitalizacié jelentds
hatdst gyakorol a tdrsadalmakra, az dllamra,
annak minden funkcidjara. A pozitiv hatasok
er@sitik a joléti funkcidkat, emellett szdmos
terlleten fejtenek ki jotékony hatdst (lasd
kommunikacio, okos  varosok  stb.),
mindazonaltal a negativ oldala is egy Ujfajta
fellépést kivan az allam intézményeitél. A
digitalizacio  eme  kettésége  pedig
véleményem szerint egy kordbban nem latott
hibrid dllammodellt hozott létre, amelynek
megfelel6 vizsgalatdhoz nem elegendé a
korabbi fogalmak régi kéntésben torténd

° Lasd: James T. SPARROW: Warfare State — World War
Il Americans and the Age of Big Government. Oxford,
Oxford University Press, 2011.

6 Bruce D. PORTER: The Warfare State. In American
Heritage, 1994/4. szam
(https://www.americanheritage.com/warfare-
state#1); Bruce D. PorTER: War and the Rise of the
State — The Military Foundations of Modern Politics.
New York, The Free Press, 1994, 7. fejezet War and
the American Goverment.
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dtgondoldsa, hanem sziikséges egy Uj
fogalmi kézeg megteremtése, amelynek
kezdé lépése egy ehhez a folyamathoz
igazodé udj dllammodell definidldsa és
jegyeinek meghatdrozdsa. A szerz6 eme
dllammodellt cyberfare statenek nevezi,
amelynek elvi alapjait jelen tanulmdnyban
kivdnja lerakni. Ennek sordn a tanulmany
kitér a cyberfare state kialakuldsara, sajatos
jegyeinek bemutatdsdra, tovabba vizsgalat
targydva teszi annak
OsszeegyeztethetGségét a polgari jogallami
intézményekkel, vagyis azzal, hogy milyen
eszkozok révén tud eme cyberfare state a
demokratikus mdkddés talajan maradni.

A WELFARE SATE DIGITALIZACIOJA,
A TECHNOLOGIA POZITIV HATASA A
21. SzAzAD ALLAMARA

A joléti allam a szervezett kormanyzati
hatalom tudatos alkalmazasat jelenti annak
céljabol, hogy a piaci er6hatasokat egyfajta
tarsadalmi  igazsagossagi és  elosztasi
eszmény  mentén  moddositsak. Ezt
kifejezetten harom terlleten kivantak
érvényre juttatni: (1) egyéneknek és
csaladoknak minimalis jovedelmet
garantalva (munkatal, munkabértdl
fliggetlentl); (2) szlkiteni a gazdasag

7 Ladsd tobbek kozétt: SzEpvolgyl  Eniks: A
dualizmuskori  dllami  gyermekvédelem és a
szegényligy dsszefliggései. In Jog Allam Politika,
2020/3. szam, 101-116.; SzEpvoLGYl  Enikd:
Gondolatok az dllami gyermekvédelemrdl szdl6
térvénycikkek 120. évforduldjdra. In MEzeYy Barna
(szerk.): Kolcsonhatdsok. Eurdpa és Magyarorszag a
jogtorténelem sodrasaban, Budapest, Gondolat
Kiado, 2021, 316-323. o.; KELEMEN Roland: A polgdri
kor tdrsadalombiztositdsa - Tdrsadalombiztositdsi
birdskodds a polgdri korban. In Molnar Andrea —
Széplaki Laszlo (szerk.): Tanulmanyok a gydri
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bizonytalansagait, és ezzel elérve bizonyos
tarsadalmi  kockazatok kezelését; (3)
meghatdrozott szolgaltatasok esetében a
lehet§  legmagasabb  szintl  ellatas
biztositdsa. Az els6  kett6t  mar
korldtozottan, de a szocidlis allam is képes
volt megvaldsitani.” Azonban a harmadik cél
ezen allammodellen mar tulmutatott és az
egyenl6 bdandasmod irdnydba  kivanta
modositani a rendszert. Ez pedig a
piacgazdasag negativ hatdsainak figyelem
kdzéppontjaba kertlése miatt torténhetett
meg, hiszen szikségessé valt azok
enyhitése, rendezése. Azonban, eltéréen a
szocialis allamtél, mar nem a minimum
garantalasara torekedett, hanem az
optimum irdnydba mozdult el a rendszer.®

Maganak a  joléti  dllamnak
|étrejottét a fenti felismeréseken tul tobb
tényezd egylttdlldsa tette lehet6vé, igy
kifejezetten: az altaldnos valasztdjog
kialakuldsa; a  politikai ~ demokracia
kompetitiv logikdja; a korabbinal tagoltabb
és komplexebb tarsadalmi rétegzédés; az
érdekcsoportok novekvé befolyasa;
valamint a szocialista allammodellek jéléti
igéreteivel szembeni hatékony alternativa
allitdsa.’ Ezen dllammodell ,,a demokratikus
jogok  kiterjesztése  és  kiszélesitése
részeként komplex joléti rendszereket
alakitott ki...”19 Ezzel pedig tobb funkciot

fels6biraskodas torténetébdl a  XIX-XX. szézad
forduléjan, Gyér, Gyéri [télstabla, 2019, 149-174. o.
8 Asa BRIGGS: The Welfare State in Historical
Perspective. In Christopher PIERSEN — Francis G. CASTEI
(szerk.): The Welfare State Reader (Second Edition),
Cambridge, Polity Press, 2006, 16-17., 27. o.

9 PONGRACZ Alex: Nemzetdllamok és uj szabdlyozo
hatalmak a globdlis  erétérben — avagy
megszelidithet6-e a globalizdcié? Budapest, Dialdg
Campus, 2019, 55. o.

10 poNGRACZ Alex — TEGLASI Andras: Szocidlis dllam,
joléti allam — Elméleti és térténeti alapvetés. In BODI
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kivant érvényre juttatni, igy tobbek kdzott a
tarsadalom altal okozott, azonosithatd
hatranyok enyhitését (munkanélkiliség,
Uzemi balesetek, haborus nyugellatas, stb.),
a tarsadalom altal nehezen azonosithato,
vis maior jellegl hatranyok tompitdsat
(légszennyezés,  varosok  pusztuldsa),
indokolatlan tarsadalmi hatranyok
kompenzaciojat  (pl.  szolgdltatds a
hatranyos helyzetli gyermekek részére),
valamint befektetést a jové generdcidiba
(pl. oktatds), tovabba a személyes jolét
alapfeltételinek  megteremtését  (sajat
ingatlan, kézmdvek stb.).'! Megvaldsitas
eszkozeként foghatok meg a
tarsadalombiztositas, a pénzbeli juttatasok,
a természetbeni juttatdsok, a partnerségi
egylttmikddés kialakitasa egyes szervekkel
és a helyi 6nkormanyzatok szocialis
tevékenységének erdsitése. 12 Az eszkdzok
szerkezetére, tartalmara eltéré megoldasok
szUlettek az allamrdl vald gondolkodds, a
tarsadalmi tradiciok és a torténelmi
hagyomanyok nemzeti sajatossagai
mentén. Az érintett tertletek,
szakpolitikak kore soha nem rogzilt taxativ
modon, azok folyamatos valtozasokat
mutatnak, igazodva az adott kor aktualis
kihivasaihoz is.

Stefdnia — SCHWEITZER Gabor (szerk.): Az emberijogok
alkotmanyos védelme Magyarorszdgon, Budapest,
Ludovika Egyetemi Kiado, 2021, 299. o.

11 Richard TiITMuss: Universal versus Selection. In
Christopher PIERSEN — Francis G. CASTEL (szerk.): The
Welfare State Reader (Second Edition), Cambridge,
Polity Press, 2006, 42-43. o.

12 BRriGGs i. m. 18. o.

13 Ggsta ESPING-ANDERSEN: Towards the Good Society,
Once Again? In Ggsta ESPING-ANDERSEN (szerk.): Why
We Need a New Welfare State, Oxford — New York,
Oxford University Press, 2002, 1. o.

1% FEReNCZ Jacint: Az informdcid és a technoldgia
kettds arca a munkajogban. In Baranyiné Kéczy Judit
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A 21. szdzad tdrsadalmi folyamatai
ismét probdra teszik a joléti rendszerek és az
dllam alkalmazkodoképességét. Igy példdul
a munka vildgaban megjelené, szolgdltatds
alapu gazdasdg jelentds vdltozdsokat
eredményez. A World Economic Forum
szerint 2015-2020 ko6zott kozel 7,1 millid
allas szlint meg 15 gazdasagi agazatban.'*
fgy a tudds- és készségintenziv gazdasag
hatranyos tarsadalmi kdvetkezményeinek
elkertlése érdekében az allamnak jelents
beruhazasokat kell eszkdzdlnie ezen
csoportok oktatdsara, atképzésére.

A vdltozo és fejlddb technoldgidk, a
fokozddo globdlis integrdcié és az ezekhez
valé alkalmazkodds képessége, a szolgdltato
szektor tulsdgos dominancidja és az dltala
szilt tuddsintenziv gazdasdg egylittesen
szakadékot teremtenek tdrsadalmakon
beliil, illetve ezek a tendencidk az dllamok
kézétt is fokozzdk a polarizédltsdgot.
Szukségszer(ivé valt az allamrol alkotott
felfogdsunk  Ujragondoldsa is.® A
szabadversenyes korszak be nem avatkozd,
gjjeli6ér dllamaval szemben —amely az allami
szerepvallalast a koézrend és a kozbiztonsag
fenntartasdra és a gazdasdag mukodési
feltételeinek biztositasara korlatozta — a
joléti dallam tevékeny allam volt.”1® E

— Fehér Agota (szerk.): Pedagdgusképzés, oktatas a
Karpat-medencében, tarsadalmi kontextusok. XXII.
Apdczai-napok Tudomanyos Konferencia
tanulmanykétet, Gydr, Széchenyi Istvdn Egyetem
Apaczai Csere Janos Kar, 2019, 322. o.

15 Gpsta ESPING-ANDERSEN: A Welfare State for the
Twenty-first Century. In: Christopher PIERSEN —
Francis G. CASTEL (szerk.): The Welfare State Reader
(Second Edition), Cambridge, Polity Press, 2006,
434., 447-448. o.

16 Sz1IGETI Péter: Tdrsadalomkutatds — Mi végre?
Politikatudomdny, alkotmdnyjog,
vildgrendszerelmélet, Gyér, Universitas, 2011, 262.
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megvaltozott, az allamot aktiv cselekvésre
0sztonzé kornyezetben kézenfekvd, hogy
eme joléti dllam egyes attribUtumait erdsitd
allamfelfogds tud csak eredményesen
fellépni a korszak kihivasaival szemben.
Ennek egyik uttor6je volt a
bevezetésben mar citalt Kaladijan is, aki a
joléti allam reformjanak lehet6ségét a
digitalizacioban latta. A  technoldgia
hihetetlen fejl6dése a 21. szazad els§
évtizedeiben arra a szintre jutott, hogy az
élet szinte minden terdletén
megkertlhetetlen tényezévé valt. Ebbdl a
fejlédésbdl is kiemelkedik a kibertér altal
generdlt lehet8ségek és valtozasok tarhaza,
amelynek kdszonhetben Kaladijan
eszménye a digitdlisan hatékonyabb3,
igazsagosabba tett joléti rendszerrdl részint
megvalosulni |atszik. Ez szintén a joléti
allamok sajatos allamfelfogdsan is alapszik,
hiszen annak megteremtése a tarsadalom
oldalardl igényt tamasztott a minGségi
kozigazgatas kialakitasara, fejlesztésére; ,a
kozigazgatas ennek kovetkeztében
megsz(nt a jogszabalyok puszta
végrehajtdja és a hatdsagi jogalkalmazdé
kozigazgatas kizarolagos terepe lenni”,t’
|étrehozva ezzel a szolgdltaté kdzigazgatast.
lgy a technoldgia forradalma a joléti allam
szUkségszer( atalakuldsat is eredményezi,
tehat szintén szikségszerlen magaval

17 PONGRACZ i. m. (2019) 163. 0.

18| 4sd: BuDAI Baldzs: Az e-kézigazgatds fogalma, jogi
és stratégiai keretei. Budapest, Dialdg Campus,
2017.

19 Gondoljuk itt példaul Magyarorszag tekintetében
az internetes Ugyfélkapu rendszerre, amelynek
kdszénhetSen szamos szolgaltatdst az otthonunkbdl
ki sem mozdulva tudunk elintézni.

20 Korunk egyik ndvuma, konvergdld technoldgidja a
targyak internete (IoT — Internet of Things), amely az
informaciotudomany fejl6désével, a szenzorok
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hozta a kozigazgatds, végs6 soron a teljes
allammikodés reformjat is.

Az dllami intézményrendszernek fel
kellett vennie a versenyt az dtalakult
szolgdltatdiparral, amely lehetévé tette,
hogy a sajat otthonainkbdl szinte minden
elérhetévé  vdljon az  okoseszkbzok
haszndlatdnak  kdszénhetéen. Az e-
kézigazgatds fokozatos kialakitdsaval és
fejlesztésével lépett e verseny pdstjdra az
dllam, amelynek készénhetben
hatékonyabbd, naprakészebbé és nem utolso
sorban polgdrbardttd (felhaszndlébardttad)
vdlt a rendszer.’® Az egyes szolgéltatdsok
konnyebben elérhet6vé valtak,'® és a
legtdbb esetben az eljarasok is jelentésen
felgyorsultak.

Az atalakulds azonban itt nem allt
meg. A kibertér megjelenése a Titmuss
fentebb  ismertetett  allami  (joléti)
funkcioknak valamennyi szegmensére hat,
hatott. [gy tobbek kdzott kézelfoghatdan az
oktatasban, kutatasokban, az
egészségligyben, a szocidlis szféraban
megjelent az 10T?° és okoseszkdzok,’! a
mesterséges intelligencia pedig egyre
jelent8sebb teret foglal el. A kibertérhez
csatlakozo eszk6zok (az allam, a gazdasag és
az egyén oldalarol), valamint a korabbi
évszazadok tudasanak digitalizalasa oriasi
adatmennyiséget (big data) generdlva
forradalmi atalakulast hoztak a fenti

hasznalatanak fokozédo térnyerésével (ami magaval
hozza az darak rapid csokkenését) egyre inkadbb a
mindennapi életiink részévé vélik mind az
otthonokban, mind pedig a kozszféraban. Lasd:
NEMETH  Richdrd:  Kibertdmaddsok  gazdasdgi
vonatkozdsai a vdllalati szférdban. In: DERNOCZY-
PoLYAK Adrienn (szerk.): Kutatasi jelentés 1. Gy®r,
Universitas-Gydr Nonprofit Kft., 2019, 307-325. o.

21 G. KARACSONY Gergely: Okoseszkézok - okos jog?
Budapest, Ludovika Egyetemi Kiado, 2020.
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terlleteken is. Ez az egészséglgyben
tobbek kozott csokkentette a
diagnosztikabdl ered6é hibakat, lehetévé
tette a kordbban fel nem fedezett
Osszefliggések felismerését,?? Uj modszerek
kidolgozasat, alkalmazasat. Az oktatdasban
lehet6vé valt, valik az okoseszkozok
hasznalataval és az algoritmusok révén a
személyre szabott tanulds, tuddsanyag
ataddsa.?® A big data-nak koszonhet8en a
kutatasok soha nem latott, orszaghatarokat
atlépd, kontinenseket 0sszekotd
haldzatokat generalnak, felgyorsitva az
innovaciot.

Azonban az allam m(kodésének
atalakulasa nem allt meg a joléti rendszerek
modernizaldasanal, a modern technoldgia
alapjaiban alakitotta at a teljes allami
mUkddési mechanizmusokat, valamint az
allam és a gazdasagi szerepl6k, tovabba az
allam és a polgarok kozotti interakciokat. A
modern technoldgia ennek kbészénhetben
behatolt az élet minden szintjére és azokra
jelent6s hatadst gyakorolt, igy egyebek

22 Tokéletes példa erre Carolyn McGregor

munkassaga, aki egészségligyi informatikusként
szamos korabban fel nem fedezett Osszefliggést
talalt a koraszulottek kezelésével kapcsolatban.
Lasd: BOGEL Gyorgy: A big data 6koszisztémdja,
Budapest, Typotex, 2015, 22-24. o.

2 TILEscH Gyorgy — Omar HATAMLEH: Mesterséges
intelligencia — Vegylik keziinkbe a sorsunkat az Ml
kordban. Budapest, Librid, 2021, 65-68. o.

24 Lasd Abishur PRAKASH: Go. Al — A mesterséges
intelligencia geopolitikdja. Budapest, Pallas Athéné
Koényvkiado, 2018, 97-108. o.

25 Atanu BHUYAN: Designing optimal welfare policies
for intermediate publictransportation systems: A
developing country perspective. In Academia Letters.
26 | 4sd: KOVACs Laszlo: A kibertér védelme. Budapest,
Dialég Campus, 2018, 19-118. 0

27 példaként ebben a koérben érdemes megjegyezni,
hogy tobb szerzéi is kiemelte mar a digitdlis
adatokkal  tortén6  rendelkezés  biztonsagra,
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mellett a rendészetre,?* a kozlekedésre,?®

az energiahasznalatra és az
dnkormanyzatisagra, 26 és nem
utolsésorban a védelem és biztonsag
vilagara is.?’

Ez latszolag sokkal élhetbbé tette az
emberek hétk6znapjait, az dllam miikodését
pedig racionalizdlta,
felhaszndlokézpontubba tette. Mindemellett
azonban a szolgdltatdskézpontusdg, az
adatokhoz, a képességekhez valo hozzdférés
lehetésége a klasszikus welfare state
egyenldségre térekvé oldaldt elmozditotta
egy elitista mikédés irdnydba, ahol ezen
erbforrasok feletti tényleges rendelkezés
lehetdsége teremti meg a déntéshozdsnak az
alapjait.?® Tokéletes példai ennek a
magantulajdonban allé okos varosok, ahol
az adatok szinte teljességéhez hozzaférnek
az olyan nagyvallalatok, mint az Amazon
Seattleben, vagy Facebookville, Zucktown
esetében a Meta, de tdbbek kodzott ilyet
tervez létrehozni a Tesla Ausztralidban
Yarrabend néven.?® Szintén az adatok

védelemre gyakorolt hatdsat, illetve fake news
tarsadalmi kohéziét rombold hatasat, tovabba az
erre épitett dezinformacids tevékenység
nemzetbiztonsagi  vonatkozdsait. Lasd: Amaél
CATTARUZZA: A digitdlis adatok geopolitikdja — A
hatalom és konfliktusok a big data kordban.
Budapest, Pallas Athéné Kényvkiadd, 2020.; KELEMEN
Roland: Radikalizalds, dezinformdlds és
témegpszichdzis modern kéntdsben: a  hibrid
konfliktus kibertérben. In Jog Allam Politika, 2021/3.
szam, 71-85. o.

28 | 4sd: ARvA Laszlé — PAszTOR Szabolcs — Victoria
PYANATOVA: A multinaciondlis vdllalati stratégidk és a
vdltozé  vildgkereskedelem  kapcsolatdrol.  In
Gazdasag és Pénzugy, 2020/1. szam, 57-81. o.

2 Vincent Mosco: Okosvdrosok a digitdlis vildgban.
Budapest, Pallas Athéné Kényvkiadd, 2019, 137-145.
0.; Lasd még: DUSEK Tamas: Az okos vdrosok komplex
mutatdészdmainak egyes tartalmi és maodszertani
problémai. In KovAcs Gabor — VOLGYI Katalin (szerk.):
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garmadadja felett diszpondlnak a social
media  vdllalatok, azokat tényleges
termékként kezelik. Erdekes mdédon tehdt a
nyugati dllamokban a gazdasdg — f6ként a
kibertérben tevékenységet realizdlo —
transznaciondlis szerepldi témegesen férnek
hozzd az egyénekhez fiiz6d6 adatokhoz,°
mig az alkotmdnyos  strukturdjukban
kialakitott  korldtoknak  és  fékeknek
készénhetben az dllamok szamdra ezeknek
az elérhetésége erdsen korldtozva van. Latni
fogjuk ezzel szemben a keleti autoriter
dllamalakulatok maguk is végrehajtottdk —
igaz sajdtos médon — az dllamaik digitdlis
(joléti) reformjat, addig viszont az adatok
lehetd legteljesebb kére felett kivdnnak
rendelkezni.

A WARFARE STATE DIGITALIZACIOIA
— A KIBERTERBEN REALITASSA VALT
TOTALIS BIZTONSAGI KIHIVASOK

A keleti allamok, f6ként Kinai és
Oroszorszag jelentds mértékben kiakndzzak
a technoldgiai Ujitasokbdl fakadd biztonsagi
képességeket. Ennek eklatans példaja az
okos varos nyujtotta joléti lehetGségekbe
burkolt totalis megfigyelés és adatgydjtés
lehetésége. llyen rendszert kiépitését
kezdte meg Kina a 2010-es évek elejétdl.

Uzleti vaéllalkozasok, makro- és mikrokérnyezetiik
gazdalkodasi és menedzsment sajatossagai" c.
kutatds tanulmanyai. Gy6r, Széchenyi Istvan
Egyetem Kautz Gyula Gazdasagtudomanyi Kar, 2018,
1-3. 0.

30 Ezen véllalatok az adatokhoz vald hozzaférést
kévet6éen nem kizérélag felhaszndljak ezeket az
informacidkat, hanem kereskedelmi és politikai
célokra aruba bocsatjak, ezzel is erésitve az adatok
geopolitikai jelent8ségét. Lasd: ENGEL Péter: A
Bundeskartellamt Facebook-déntése - az
adatgydjtés versenyjogi kockdzatai. In Verseny
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Megdébbenté modon a vilagban jelenleg
futo kériilbeliil ezer okos vdros-projekt kézel
fele Kinahoz kéthetd. Ennek kdzponti eleme
a Citizen Cloud, ,ez egy felhGalapu
platform, és egyben mobil alkalmazas is,
amely egyesiti a kormanyzati szolgaltatasok
legnagyobb részét, és megkonnyiti a
varoslakék szamara az ezekhez vald
hozzaférést, ide szamitva az egészséglgyi
nyilvantartasokat, a jogositvanykérelmeket
és -megujitdsokat, és mas kozdsségi
programokat is... a Huawei... gyartmanyai
teszik lehet6vé az autésok szamadra a szabad
parkoléhelyek megtaldldsat... A rendszer
nagyon megkonnyiti a betegek és a
korhazak szamara a relevans
nyilvantartasok elérését..”3t A kiépuls
rendszer tékéletes példdja lehet az elézd
fejezetben elérni kivant dllami mdikddésnek,
vagyis az olyan szolgdltatd dllamnak, amely
képes joléti intézményeit dtemelni a digitdlis
kérnyezetbe, s6t fokozni is képes ezdltal
azokat. Azonban ott van egy hatalmas ,de”
a mondat végén, hiszen e rendszerek révén
nem csupdn erre képes Kina, hanem az
emberek nyomon kévetésére, osztdlyozdsdra
és adataik tényleges birtokldsdra is.>?
Szingapur is hasonld példat mutat
Okos Nemzet projektjével,  amely
felhasznaldsaval ,kezdetektdl fogva
tervezeték... egy centralizdlt mdveleti

Takor, 2019/1. szdm, 70-76. o.; GELLEN Kldra:
Tisztességtelen kereskedelmi gyakorlatok az online
térben — fokuszban a kézésségi média. In In Medias
Res, 2020/1. szam, 127-140. o.; FARKAS Adam:
Biztonsdg — Geopolitika — Digitalizdcid, avagy Amaél
Cattaruzza ,A digitdlis adatok geopolitikdja” cimdi
kotetének fébb lzenetei. In Smartlaw Research
Group Working Paper, 2021/1. szam, 1-13. o.

31 Moscoi. m. 111-112. o.

32 KoLLAR Csaba: Kina és a tdrsadalmi kredit
rendszere. In Hadtudomany, 2020/2. szam, 79-97. o.
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kdzpont létrehozasat, a polgarokrél és a
latogatokrol Osszegyljtendd nagy
mennyiségl adat kezelésére...” ez pedig
lehetévé teszi ... az atfogd megfigyelést és
az egyének magatartasanak szigoru
szabdlyozdsat...”?3 A megvaldsitds hivatalos
céljai  kozott szerepel a betegségek
terjedésének a gyorsabb feltérképezése
vagy a terrorista tamadasokra vald
gyorsabb reagalds lehet8sége.
Megvaldsitasan fuzioban dolgoznak az
allami intézmények és a maganszféra
vallalatai, akarcsak Kina esetében. A
rendszerek kialakitasaban és az
Uzemeltetésében torténd kozremdkodésért
cserébe a kormanyzat ,megosztja az
adatokat a gazdasagfejlesztés és a
kereskedelmi sikerek 0sztonzése
céljabol”34. Két szerepld, vagyis az allam és
a technoldgiai vallalatok egylttesen
érdekeltté  vdlnak a  status  quo
fenntartdsaban, hiszen egyfel6l totalis
felligyelet ald helyezték az egyéneket,
masfel6l a gazdasagi fejl6dés folyamatos
fenntartasat teszik lehetévé az allami
megrendelések, harmadsorban a meglév§
adatok birtokdban a gazdasagi szféra is meg
tudja hozni a szikséges intézkedéseket,
stratégiat a profit folyamatos novelése
érdekében. Mit nyer ezzel a felhasznalé?
Javuld kozszolgaltatasokat a szabadsagdaért
cserében, de lényegében a valasztas
lehet8sége  egy  masodpercig  sincs
biztositva a résziikre. Ilyen varos kialakitasat

3 Mosco i. m. 109. o.

3 Moscoi. m. 110. o.

35 GoszTonyl Gergely: Special Models of Internet and
Content Regulation on China and Russia. In ELTE Law
Journal, 2021/2. szdm, 87-99. o.

36 A halal fogalom az iszlam valldsban fontos értéket
képvisel, jelentése megengedett vagy tiszta. Az
iszldm jog szerint minden tevékenység megfelel a
halal-nak, amely megengedett és az elGirdsoknak,
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tlizte ki célul az Egyesllt Arab Emirdtus
Dubaj esetében, de ezt latjuk Rio de
Janeiro-ban, Malajzia és Fulop-szigetek
jelentésebb varosaiban, valamint India is
meghirdette ezen programjat All India City
Challenge néven, amelynek alakitdsaba
azonban a helyi kdzosségek aktivan bele
kivannak szolni.

A rendszert a sajdt internet
létrehozdsa és annak totdlis felligyelete tette
teljessé, mint a kinai Aranypajzs rendszer,
vagy az orosz internet> ezzel ezen
dllamalakulatok képesek szinte totdlis
ellenérzés alatt tartani sajdat polgdraikat,
hiszen minden olyan tartalmat képesek
blokkolni, amely  az  dllamhatalom
szempontjgbdl nem  kivdnatos. Ezen
megoldas az okos varos-projektekhez
hasonléan szintén kovetSkre taldlt. Iran
kdzvetlendl kinai know-how
felhaszndlasaval kivan ,halal”3® internetet
kiépiteni, amelyet Zambia is kovet a kritikus
tartalmak blokkoldsa terdletén. Emellett a
kormanyellenes, kormanykritikus hangok
blokkoldsa is bevett gyakorlatta valt a social
media fellleteken, ezt alkalmazza Kuba,
Nigéria, Kolumbia, Banglades, Szenegdl,
illetve a teljes internet elérhetdségét
megakaddlyozva a Kongdi Kdztarsasag,
Csad, Orményorszag, vagy Mianmar.3’

Az elmult években az is vildgossa vdlt,
hogy az dllamok a technoldgia ujdonsdgait
legaldbb ilyen, aktiv modon haszndljgk mds
dllamokkal szemben is. A hibrid konfliktusok

dogmaknak megfelel. Ennek felhasznalasaval
kontrollalt  internetes informacié  dramlast
nevezhetjik halal internetnek. Lasd: /ran creates
,Halal Internet” to control online information. In RSF
— Reporters without Borders. 2016. szeptember
(https://rsf.org/en/news/iran-creates-halal-
internet-control-online-information).

37 GoszTONYI i. m. 97-98. o.

2022/1.



Kelemen Roland: Cyberfare state — Egy hibrid dllammodell 21. szdzadli sziiletése

191

eszkbézparkjdba beemelt kibertéri mdveletek
rendkiviil  széles  tdrhdzdt adjék a
szembendllé dllam egyes rendszereinek
tdmaddsara.  Folyamatos  fenyegetést
jelentenek a dezinformaciés kampanyok,
amelyek érdemben az dllamalakulatok
mindegyikével szemben alkalmazhatdak. Az
oroszok folyamatos dezinformacids
tevékenysége figyelhetd meg az elmult
évtizedben. Ennek soran beavatkoztak a
2016-0s amerikai elnokvalasztasba, akar
alhirek terjesztésével, akar a szembenalld
jeloltekkel  kapcsolatos  kompromitald
informdcidk kiszivarogtatdsaval, vagy a
social media platformokon keresztil
megfelel6en  id6zitett  hircsomagokat
juttattak el felhaszndlokhoz.3® A francia
sargamellényes  tlntetés  id8szakaban
hamis hireket terjesztettek német, spanyol,
holland, lengyel, svéd és olasz nyelven. Az
RT orosz allami hircsatorna néhany
riportere részt vett a tlntetéseken, és ugy
abrazolta a helyzetet, mintha Parizs
haborus oOvezet volna. A dezinformacids
kampanybdl nem maradhatott ki a
hagyomanyos  média  munkatdrsainak
lejaratasa sem, 6ket korruptnak,
megbizhatatlannak, a kormannyal
mindenben 6sszejatszonak mutattak be.3 A
legyartott és azonositott szaz alhirt, tobb

38 Lina ROSENSTEDT: Improving Cooperation with
Social Media Companies to Counter Electoral
Interference. In Hybrid Coe Paper, 2021/5. szam, 5.
0.

3% Jarmo MAKELA: Countering Disinformation: News
Media and Legal Resilience. In Hybrid CoE Paper.
2019/1. szdm, 10-13. o.

0 vellow Vests Flooded by Fake News — Over 100M
Views of Disinformation on Facebook. Avaaz Report.
15.03.2019.
(https://avaazimages.avaaz.org/Report%20Yellow%
20Vests%20FINAL.pdf).

41 Ben DuBow — Edward Lucas — Jake MORRIs: Jabbed
in the Back: Mapping Russian and Chinese
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mint 4,1 millidan osztottdk meg és 105
millidan tekintették meg.*® De mindkét
allam  rendkivil er6s dezinformacids
kampanyt folytatott a Covid-19 jarvannyal
és nyugati vakcindk hatékonysagaval
kapcsolatban, ezzel is nehezitve a térség
jarvany elleni védekezését.*! Jelenleg zajlo
orosz—ukran haboru is élesen ravilagit erre
a problémakodrre. A haboru szinte, vagy
inkdbb lattatni  kivant szinte minden
pillanatat kovetni tudjuk a social media
fellletein.*? Ennek célja mindkét oldalrdl,
hogy a hadvisel6 felek megfelel6en tudjak
talalni érdekeiket sajat, illetve a vildg mas
tarsadalmai iranyaba, vagyis mindkét oldal
él a dezinformdci6 eszkozével.*3 Foldi Laszlo
biztonsagpolitikus ezt a kovetkezéképpen
foglalta dssze: ,,Nagyon alsagos ez a helyzet,
a kozvéleményt afelé toljdk, hogy
tendencidzusan dontsunk, mikozben
gyakorlatilag kihuzzak a labunk aldl azt a
lehetdséget, hogy objektivek maradjunk...
megjegyezve, hogy az egyik fél amerikai, a
masik fél pedig orosz propagandarol beszél,
mikdzben valdjaban mindkét hatalomnak

Information Operations During Covid-19. The Center
for European Polidy Analysis (CEPA), 2020.

42 pATO Viktéria Lila: A hdboru hatdsa a kéz6sségi
médidra. In Nemzeti K6zszolgalati Egyetem Eurdpai
Stratégia Kutatdintézet (https://eustrat.uni-
nke.hu/hirek/2022/03/01/a-haboru-hatasa-a-
kozossegi-mediara).

43 HuszAk Daniel: Példdtlan informdciés hdboru zajlik
Ukrajna kériil — Elképeszté mennyiségl hazugsdg
omlik a vildgra. In Portfolio
(https://www.portfolio.hu/global/20220226/peldatl
an-informacios-haboru-zajlik-ukrajna-korul-
elkepeszto-mennyisegu-hazugsag-omlik-a-vilagra-
529377).
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megvannak a maga  eszkOzei a
befolyasolasra.”44

Legaldbb ilyen jelentds a kiilbnb6z6
intenzitdsu kibertamaddsok elkévetése akdr
civil, gazdasdgi célpontok ellen,* akar allami
intézmények  rovasdra.  Ezek  kozll
legismertebb a 2007-es Esztorszagot és a
2008-as Gruzidt ért tdmadds,*® azonban
ezenfelll  szamos  kisebb  volumend
szcenariét tudunk feljegyezni az elmult
évtizedbdl. llyennek tekinthetjik a Eszak-
Koredhoz kdétheté WannaCry zsaroldvirus
tamadast is, amely jelentds kadrokat okozott
tobb allamnak, gazdasagi szereplének.4’
Szintén megfigyelhetd ennek az eszkdznek
az alkalmazasa a jelenleg zajlé orosz-ukran
haboruban is, amikor az orosz haderd
legalabb annyira aktiv a kibertérben, mint a
hagyomanyos hadviselés terlletén.*® Ezzel

4 Hollo Bettina: Féldi LdszI6 a hdbordrdl:
Alldsfoglaldsra késztetnek, de az igazsdg magjdtdl is
eltdntorithatnak. In Index
(https://index.hu/belfold/2022/03/06/haboru-
ukrajna-alhirek-biztonsagpolitika-foldi-laszlo-
demko-attila/).

4 A 2020-as évben pusztitd Utjara indult Covid-19
jarvdny az informatikai biztonsag teriletén is
kifejtette hatasat — globdlis szinten jelent&sen
megnovekedett a kibertdmadasok szama. A
Kaspersky felmérése szerint ,,az Eurdpai Unidban az
internetet hasznald szamitégépek 13,7 szazalékan
tapasztaltak legalabb egy bongészBalapu,
rosszindulatl programtdmadast”, (és a tdmaddasok
szamat tekintve) ,L,az elsé tiz kozott taldljuk
Magyarorszagot is.”. Nagysagrendileg ugyan az
otthoni  gépek  vannak leginkdbb  kitéve
kémkedésnek, adatlopasoknak, rongdlasnak és
egyéb tdmadasoknak, de céges kornyezetben a
statisztikdk nem kevésbé lesujtéak. Az amerikai CSI
egy korabbi felmérése szerint a valaszadok 85%-a
észlelt mar szamitdgépes betorési kisérleteket az
adott naptari évben, sét, 64% esetében ez anyagi
veszteséget is jelentett.” — NEMETH Richard: A
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kapcsolatban érdemes leszégezni, hogy a
kibertér nem hozott létre énmagdban uj
konfliktuskategoridkat, nem eredményezett
a kordbbitol  ismeretlen  hadviselési
metddusokat, hanem ez valéjdban a
hadiviselés  kordbbi  eszkéztdranak a
fejlesztését jelentette: a hatékonysdg és az
er6 sokszorozdsdt, mdiveleti képességek
fokozdsdt.*® Az orosz—ukran konfliktus
korabbi szcenaridi is visszatukrozik ezt. A
West Point-i katonai szakért6k szerint az
oroszok szinte példa nélkili moddon
egymast kiegészitve, kombinalva
alkalmazzak a kiberhadviselés, az
elektronikus hadviselés és az informacio
miveletek eszkodzparkjat.>® Ahogy ezt Kiss
Almos Péter kifejtette: ,az oroszok
egyaltaldn nem osztjak fel az informaciods
teret. Nincs kiilonalld kibertér, nem tesznek

kibertérbdl érkezd fenyegetések elleni védekezés
vdllalati kérnyezetben. In GIKOF Journal, 2021, 48. o.
46 KELEMEN Roland — PATAKI Mdrta: A kibertdmaddsok
nemzetkézi jogi értékelése. In Katonai Jogi és
Hadijogi Szemle, 2015/1. szam, 53-90. o.

47 North Korean Regime-Backed Programmer
Charged With Conspiracy to Conduct Multiple Cyber
Attacks and Intrusions. Department of Justice, 2018.
szeptember 6.
(https://www.justice.gov/opa/pr/north-korean-
regime-backed-programmer-charged-conspiracy-
conduct-multiple-cyber-attacks-and).

8 Joe TIDY: Ukraine crisis: 'Wiper' discovered in latest
cyber-attacks. In BBC News, 2022. 02. 24.
(https://www.bbc.com/news/technology-
60500618).

49 Sascha-Dominik BACHMANN — Hakan GUNNERIUSSON:
Hybrid Wars: The 21st Century’s New Threats to
Global Peace and Security. In South African Journal
of Military Studies, 2015/1. szdm, 82. o.

0 Aar Aaron F. BRANTLY — Nerea M. CAL — Devlin P.
WINKELSTEIN: Defending the Borderland - Ukrainian
Military Experiences with 10, Cyber, and EW. Army
Cyber Institute at West Point, West Point, 2017 24.
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kilonbséget a  szamitogép-haldzatokat
érinté mUveletek és mas informacidszerzd,
informaciofeldolgozo és
informaciédramlast zavard tevékenység
kozott. Az orosz informacids hadviselés
harctere  tehat a teljes  kognitiv
tartomany.”>t Ldthaté, hogy a kibertéri
eszkézpark beépiilt a haderé
tevékenységébe legyen az akdr befolydsolds,
akdr hirszerzés, akdr tdmado eszkéz, amely
igy a békeidds dsszhaderénemi
felkészitésnek, majd pedig eszkézparkjanak
immanens részét képezi. lgy lehetséges az,
hogy a hagyomdnyos hdborunak is vannak —
ldsd orosz—ukrdn — hibrid szcendridi.

A kibertér a fentieken tul
lehet8séget biztosit a szakadar és terrorista
csoportok anyagi tamogatasara,
szervezésére, amelyek igy képesek lehetnek
késébbi akciékhoz kapcsolodd
informdcidszerzésre, az ilyen akcidk
kibertéri tamogatasara, az akciok kibertéri
el6készitésére és adott esetben — ahogy
Lewis fogalmazott®> — a kozlekedési
haldzatokkal, finomitokkal, gatakkal,
katonai |étesitményekkel, kdérhazakkal,
bankokkal, kormanyzati intézményekkel
sth. szembeni tdmadas lefolytatasdra. Nem
véletlen, hogy az oroszok rendkivdl
sikeresek voltak az ukranok elleni hibrid
konfliktus sordn, hiszen tokéletesen tudtak
alkalmazni a korabbi évtizedek
tapasztalatait és kapcsolati haldjat.>?

A kibertér és a hozzda tapado
technologiai ujdonsdgok pozitiv hozadékai

51 Kiss  Almos Péter: A hibrid hadviselés
természetrajza. In Honvédségi Szemle, 2019/4.
szam, 31. o.

52 James A. LEwIS: Assessing the Risks of Cyber
Terrorism, Cyber War and Other Cyber Threats, In
Center for Strategic and International Studies, 2002
(https://www.steptoe.com/images/content/4/5/v1/
4586/231a.pdf).
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mellett olyan, az dllamok biztonsdgat,
biztonsdgi kérnyezetét befolyasolo
természettel bir, amely igy szadmos ponton
tépdzza meg az 1945 utdni nemzetkozi jogi
rezsimet, sok esetben feloldva azt a napi
politikai  realitdésok  folyamdban. A
kibertérben alkalmazott vagy tamogatott
hadaszati eszkdzok nem Ujak, azonban a
kordbbi eszkdzoket a végletekig tudjak
fokozni, eredményesebbé és hatékonyabba
tenni. Jol bizonyitjdk ezt a hibrid
konfliktusok, kiemelten az ISIS ténykedése,
valamint 2014-t6l az oroszok ukrajnai
tevékenysége volt az egyik mintapéldanya
ennek a  hadviselésnek,  amelynek
magasabb fokozatba kapcsoldsat jelenti a
2022 februdrjaban kirobbant nyilt haboru. A
korabbi szcendridk esetében is mar
egyértelmlvé valt, hogy a technoldgiai
Ujitasokat alkalmazva, egyre fokozottabb
mértékben kezd6dott meg az ENSZ
Alapokmanyban lefektetett er@szak
altalanos tilalmanak eroézidja. Féként annak
kdszonhetéen, hogy a polgari és
kombattans elkilonitése a harcdszat nem
klasszikus terepén szinte lehetetlenné valt,
igy a betudhatdsdg korabban kiforrott és
tobbnyire a felek altal betartott szabalyait
nem, vagy csak nagyon nehézkesen lehet
alkalmazni. Az ukran haboru ravilagitott
arra is, hogy a népek onrendelkezése és
kals6 allam  beavatkozasatol mentes
létezése is feloldddni latszik a nagyhatalmi
torekvésekben, amelyeket akar kés6bbi
nemzetkozi szerz6désekkel is

>3 KANCz Csaba: Az orosz titkosszolgdlatok és a
szervezett blinézés ijeszté kapcsolatrendszere. In
privatbankar.hu, 2021.
(https://privatbankar.hu/cikkek/makro/az-orosz-
titkosszolgalatok-es-a-szervezett-bunozes-ijeszto-
kapcsolatrendszere.html).
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megerdsitenek,”* illetve végs§ esetben
nagyhatalmi deklaraciokkal legitimalnak.>>
A hdboru és béke hatdra elmosddott az
elmult években, a legtobb konfliktus
esetében nem tudjuk, hogy az ,éppen még”
vagy az ,éppen mar” allapotdban vagyunk.
Erre szintén ravildgitott az orosz—ukran
valsag, hiszen a tényleges harci
cselekmények a felek kozott mar joval a
2022-es invaziot megel8z6en megindultak.

Ezek Osszessége eredményezi a
biztonsag és védelem Ujradefinidldsat, a
totdlis  biztonsdg  iranyaba  torténd
elmozduldst.”® A nemzetkozi kdzdsség
allamainak egyik podlusa mar megtette ezt,
és ezen allamalakulatok — féként a kibertér
révén — mar sokkal kdzelebb helyezkednek
a warfare state allamahoz, amely sajat
biztonsdganak szavatolasat csak a hatalom
révén, az erd dltal latja biztositottnak.>’
Ezen allamokban a haderd folyamatos
er@sitése mara létérdekké valt, a politikai
hatalom, haderé és gazdasag harmasa
egyetlen érdeket szolgdl: a status quo
minimum fenntartdsat, vagy még inkdbb a
hatalmi szféra kiterjesztését.

5% Lasd a minszki szerz8déseket az ukran
konfliktusban. Lasd bévebben: POTI LaszIé: Minszk-2
utan két évvel: Hol tart a békefolyamat? In KKI
Elemzések, 2017/5. szam.

% Vlagyimir Putyin elismerte a két szakaddr
népkéztdrsasdgot. In hirado.hu, 2022.02.22.

%6 FarkAs Adam: Gondolatok a totalitds 21. szdzadi
esszencidjdhoz. In PONGRACZ Alex (szerk.): Unnepi
tanulmanyok a 65 éves Cs. Kiss Lajos tiszteletére. Ut
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A CYBERFARE STATE — A TOTALIS
BIZTONSAG ES VEDELEM
(JOG)ALLAMI ADAPTACIOJIANAK A
LEHETOSEGES

A kibertér és az ahhoz kapcsoléddé
rendszerek  ilyen  rendkivil  sikeres
kiaknazasa, felhasznalasa és alkalmazasa,
amely féként Kinaban, vagy
Oroszorszagban, Szingapurban, illetve akar
egyes aspektusokban  Eszak-Koredban
figyelhet§ meg — de mint lattuk, emellett
szamos kovetd dllamra taldlt legaldbb
részmegoldasaiban — megteremtette a
cyberfare state hatalmi allamon nyugvo
almodelljét. Ennek keretében az allam a
birtokolt eréhatalom révén ténylegesen
létrehozza a sajat szuverén kiberterét, azt
teljes egészében birtokolja, ellenérzi, az
ett6l  elktlondlt  kuls§  kibertérben
megjelend allamok technikai, szabalyozasi,
védelmi hianyossagait kihasznalva pedig
soha nem lathaté eredményeséggel tudja
befolyasolni, eszkaldlni mas tarsadalmak
toréspontjait, illetve tudja megbénitani
egyes alrendszereit. Mindezeket anélkdl,
hogy legtobb  esetben  ténylegesen
fegyveresen konfrontalédna a
megtamadott allammal. Ezt a rendszert
azért mdkodtetik, a tevékenységet azért
valositjak meg, mert a kialakult Uj biztonsagi

vocatio scientia, Budapest, Ludovika Egyetemi Kiad,
2021, 65-80. o.

7 Fred J. Cook: The Warfare State. In The Annals of
the American Academy of Political and Social Scince,
1964/1. szdm, 102-109. o.; Keith L. NELSON: The
Warfare State: History of Concept. In Pacific
Historical Review, 1971/2. szdm, 127-143. o.; David
EDGERTON: Warfare State — Britain, 1920-1970.
Cambridge, Cambridge University Press, 2006, 59-
107. o.
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kornyezetben meglatasuk szerint a totadlis
feligyelet és totalis ,,er6szak-monopdlium a
béke és a kiszamithatd rend legfébb
biztositéka”>8. Ennek kialakitasaban pedig —
mint lattuk — fudzidban tevékenykednek,
mukddnek és fejlesztenek az egyes allamok
és gazdasagi szereplGik. Az egyén ezekben
az allamokban a lehetd legteljesebb kontroll
alatt éli hétkoznapjait, Iényegében kizardlag
egyes részobjektumok Uzemeltetdje
(munkaja révén) és fogyasztdja a rendszer
altal engedett és kinalt szolgdlatasoknak, de
valédi  dontéssel  nem  rendelkezik
adatvagyona felett sem. Ebben a kdzegben
tehat az allam hatékony mukodését,
biztonsaganak szavatoldsat az allam és a
gazdasagi szerepl6k Osszefonddasa,
érdekkozossége teremti meg, ahol e kozds
cél érdekében az egyént, mint a
(kiber)biztonsag legtorékenyebb
lancszemét>® megprobaljdk  kivonni,
szerepét a lehets legcsekélyebb mértékivé
tenni, ennek pedig eszkdze a személye

8 PONGRACZ Alex: A politika folytatdsa mds
eszkézbkkel? Avagy gondolatok az dllam és az
erészak  kérdéskéreérdl. In  Allamtudomanyi
Mdhelytanulmanyok, 2017/17. szédm, 9. o.
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feletti totalis kontroll és adatai feletti allami
és gazdasagi rendelkezés totalitasa.

Ezen dllamok  (kiber)biztonsdg
szavatoldsdt jelenté legjobb gyakorlat
kialakitasa, folyamatos nyomkévetése és
szlikséges korrekcioja az dllam és az ebben
érintett gazdasdgi szereplék k6zés érdeke és
egylttmikodésiik gyimélcse, amelyben az
egyén nem érdekeltként, hanem kizdrdlag
irényitott, kontrolldlt erdforrdsként jelenik
meg. Ebben a legjobb gyakorlatban a
kibertérre tdmaszkodo technoldgiai
djitdsokon nyugvé  szocidlis,  joléti
intézményeket, végsé soron szolgdlato
kézigazgatds javitdsat, = modernizdldsdt
tdrsitjagk a totdlis kontroll és adatok feletti
totdlis rendelkezés lehetdségével,
amelyekhez sok esetben tdmadd potencidl
kiépitése kapcsolodik. A cyberfare state ezen
hatalmi jellegl attributumokat felmutaté
dllamait a fentiek okdn smart total control
cyberfare statenek nevezhetjlik.

> Informatikai szempontbdl lasd: NEMETH Richard:
Kiberfenyegetettség nagyvdllalati kérnyezetben. In
Magyar Blnild6z8, 2020/2. szam, 23-41. o.
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SMART TOTAL CONTROL CYBERFARE STATE

Allam

\

Politikai rendészet és

Gazdasagi szereplé

elharitas

Villalati biztonsag

Nemzetbiztonsag

\

/

Egyén

Smart total control cyberfare state (sajdt szerkesztés)

Ezzel szemben a nyugati allamoknak a sajat
cyberfare state modelljuk kialakitdsa soran
teljesen mas alapokrél  kellett, kell
indulniuk. A digitalizacio joléti reformjat
mar megkezdték a 2000-es évek elején, és
ebben, ha nem is minden terileten, de
latvanyos sikereket értek el. Az elsé

0 A nyugati dllamok okos varos projektjeirél, azok
elvi alapjairdl lasd bdévebben: Szaal Adam: Az
okosvdros-koncepciok kritikai féldrajzi vizsgdlata —
elméleti hattér és lehetséges kutatdsi iranyok. In Tér
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fejezetben lathatd volt, hogy sikerrel
alakitottak at a szolgdltatd kozigazgatast,
nagy volumend innovacido jelent meg
tobbek kozott az  oktatds, kutatas,
egészségligy terlletén, emellett rendkivl
sikeres okos véaros programok® is futnak, de
az Onvezet§ jarmUvekkel kapcsolatos

és Tarsadalom, 2020/2. szam, 88-107. o.; RAB Judit —
SZEMEREY Samu: Az okos vdros fejlesztési modell
mddszertani alapjai. Budapest, Lechner Nonprofit
Kft, 2018.

2022/1.




Kelemen Roland: Cyberfare state — Egy hibrid dllammodell 21. szdzadli sziiletése

|15]

projektek,®! vagy az MI programok® is
szamos elénnyel kecsegtetnek. Azonban itt
is jelent6s eltéréseket lehet kimutatni a
masik polus allamaihoz képest, ugyanis
ebben  kulcsfontossagu, sét élenjard
szereplék voltak a technoldgiai
oriasvallalatok, azonban — szemben példaul
Kindval — ez nem jelentette az allam és a
gazdasagi szereplék fuzionalis
Osszefonddasat, ellenben sok esetben
jelentés érdekellentétek alakultak ki, ami
adodik a piacok strukturdjabdl, az allam és
gazdasagi szerepl6k kozotti  kapitalista
allamfelfogds tradiciondlis ellentéteibdl.3
Szintén teljesen mas képet mutat az egyéni
adatok  kezelhetfsége ezen allamok
esetében. Sok esetben a transznacionalis
vallalatok gazdasagi érdekeik fokozott
érvényesitése érdekében a kezelt adatokkal
visszaéltek, amely bar jelentfs birsagot
eredményezett, azonban gazdasagi
helyzetikben, tarsadalomban betdltott
szereplkben ez nem jelentett valtozast. Itt
az allam, vagy azok kozossége probal egyre
szigoribb szabdlyokat alkotni.?* Madsik
oldalrél az allam, a biztonsagi kornyezet

61 Ezzel kapcsolatos jogi dilemmékat 14sd bévebben:
SOMKUTAS Péter — KGHIDI Akos: Az énvezetd autd
szoftvere magas szintl szellemi alkotds vagy
kifinomult kdrokozé? In In Media Res, 2017/2. szam,
232-269. o.; CSITEI Béla: Az 6nvezetd jarmlivek és az
Eurdpai Unio joga. In LEVAYNE FAZEKAS Judit — KECSKES
Gabor (szerk.): Az autondm jarml(ivek és intelligens
rendszerek jogi vonatkozasai, Gydr, Universitas-Gy6r
Nonprofit Kft, 2020, 55-73. o.

62 KeserU Barna: A mesterséges intelligencia néhdny
magadnjogi aspektusdrdl. In GLAVANITS Judit (szerk.): A
gazdasagi jogalkotds aktuadlis kérdései. Budapest,
Dialdg Campus, 2019, 109-123. o.

83 SziGETI Péter: Kapitalizmus és a t6kés termelési
mad elmélete. In Eszmélet, 2019, 1-59. 0.; PONGRACZ
Alex: Az dllam gazdasdgpolitikai szerepvallaldsdnak
vdltozdsai. In Pro Publico Bono, 2017/3. szdm, 168-
195. o.
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atalakuldsa miatt, probalja a
nemzetbiztonsag sebezhetdségét
csokkenteni és az ehhez kapcsolodd
informacid éhséget csillapitani. Ez pedig
ellentétes a gazdasagi és az egyéni
szerepl6k  érdekeivel, emellett  az
alkotmanyosan  kortl hatdrolt  allami
makodés miatt jelentés akadalyokba
Utkozik, melyet sok esetben hangos
ellenkezés, nemzetkozi birdi forumok el6tti
fellépés kovetett.®> Ebben a kézegben
elképzelhetetlen volna az egyén, vagy akdr a
gazdasdgi szereplSk feletti feliigyelet még
kézel hasonlo szintjének a kialakitdsa is, mint
amit Kinaban lathattunk. A
kontrolleszkéz6kén tul, a kibertérhez valo
hozzdférés korldtozdsa sem képzelhetd el
olyan mértékben, mivel egyes dllamok
egyenesen alapjogoként tekintenek az
internethez valé hozzdférésre, de mds
dllamok esetében is garancidk garmaddja
védi azt.?® Emellett ez jelent8sen
szembemenne gazdasagi szereplék
profitorientdlt érdekeivel is. Ezek a
megdllapitasok a  békeidds, normal
mUkodésre igazak, ezeket jelentésen

64 példdul GDPR rendelet szabdlyanyaga és
gyakorlata. Lasd bdvebben: Sepsi Tibor: GDPR
utikalauz  adatkezeléknek.  Budapest, Wolters
Kluwer, 2019. Egyéb terlleteken is akut problémak
forrdsa: G. KARACSONY Gergely: A videdjatékok
adatkezelési  gyakorlata: ~ kommunikdciéo  és
profilalkotds. In G., KARACSONY Gergely (szerk.): A
videojatékok jogi kérdései. Gy6r, Széchenyi Istvan
Egyetem, 2021, 25-38. o.

85 4sd a svéd és brit példat: Catalin CiIMPANU: Sweden
and UK's surveillance programs on trial at the
European Court of Human Rights. In ZDNet, 2019.
07.12.

8  GosztoNyl Gergely: Az internet-hozzdférés
korldtozdsdnak gyakorlata az Emberi Jogok Eurdpai
Birésdga elétt. In In Medias Res, 2021/1. szam, 91-
101. o.
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transzformalna egy klasszikus allamkozi
konfliktus, vagy bels6é rendet tamadd
széls@séges események, amelyeket egy
teljesen mds felhatalmazasi kdzegben
kellene az allamnak megoldania. Egy ilyen
helyzet  elkerllése azonban minden
érdekelt szamara elsédleges érdekké kezd
valni.

Az elmult évek  konfliktusai,
tdarsadalmi fesziiltségei vildgossa tették,
hogy valamiféle elmozdulds sziikséges a
biztonsdg digitdlis terrénumdnak fokozdsa
frontjan is, hiszen lassan a hétkdznapok
részévé valnak a zsaroldvirusok, a
szolgdltatas megtagadd tamadasok, trollok
tevékenysége,®” amelyek mas &llamokhoz
vagy sok esetben a szervezett b(in6zéshez
kapcsolddtak.®® A Covid-19 jarvany mellett
megjelent infodemia,®® vagy a social media
platformok sz(ir6buborék gyakorlata,”® a
fake news, a deepfake tartalmak mar olyan
iranyba vitték el a véleménynyilvanitas
szabadsagat, ahol az egyén mar sokszor

67 Jessika ARO: Putyin trolljai — Igaz térténetek az
orosz infohdboru frontvonaldbdl. Budapest, Corvina,
2021.

8 MEZEI Kitti: A szervezett biin6zés az interneten. In
MEezel Kitti (szerk.): A blnlUgyi tudomanyok és az
informatika, Pécs, Budapest, Pécsi
Tudomanyegyetem, MTA TK, 2019, 125-147. o.

® A fogalmat a WHO vezette be és a
kovetkez6képpen hatarozta meg: ,,az infodémia egy
problémaval kapcsolatos tulzott informacidaradat,
amely megneheziti a megoldds azonositasat.
Magaban foglalja az egészségligyi szlkséghelyzet
soran terjedé félretdjékoztatast, dezinformaciot és
pletykakat. Az infodémia hatraltathatja a hatékony
népegészségligyi valaszintézkedéseket, tovabba
zavart és bizonytalansagot kelthet az emberek
korében.” Ladsd: WHO: Coronavirus disease 2019
(COVID-19) Situation Report - 45. 0.

70 KoLTAY Andras: A social media platformok jogi
statusa a szoldsszabadsdg nézépontjdbdl. In In
Media Res. 2019/1. szam, 1-56.0.
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nem tud kilonbséget tenni valds és valotlan
tartalmak kozott. Az atlagos felhasznalot
jelentésen befolydsoljdk a véleményik,
dontésik kialakitdsa soran. Az ezekkel
szembeni — jogdllai keretek kozotti —
fellépés fontossagdt mutatja, hogy az
Eurdpai Unid is szorosabb jogi keretek kozé
kivanja helyezni a social media platformok
makodését és atlathatobba kivanja tenni a
sz(irési mechanizmusokat is.

Ezek a  fesziiltségek  pedig
egyértelmien kéz a kézben jdrnak a
hagyomadnyos tér biztonsdgdnak
korréziojdval is, mivel féként a kiilsé szerepld
dltali szcendriok abba az irdnyba is hatnak,
hogy negativan befolyasoljdk a kézbizalmat.
Ezeknek a kampanyoknak a hatasat erdsitik,
illetve létrejottét lehetévé teszik egyik
oldalrél a lawfare, vagyis a joggal vald
rosszindulaty  visszaélés’?, valamint az

LA lawfare egy régbta ismert napjainkban
folyamatosan szélesedd, de a hadviselési felfogasbdl
kin6vé értelmezési keret, amely a jogi normakat,
vagy azok lehetséges értelmezését forditja a
szembenadlld fél ellen. Lasd: PETRUSKA Ferenc —
VIKMAN  LaszI6:  Egy  formabontd  hirszerzési
nyilatkozat a jogi sériilékenységek szempontjabdl. In
Military and Intelligence CyberSecurity Research
Paper, 2021/4. szam, 1-18. 0.; HODOS Laszlé: A hibrid
konfliktusok felivelési szakasza, avagy a fenyegetés
észlelésének,  megel6zésének és  kezelésének
nemzetbiztonsdgi aspektusai. In Honvédségi Szemle,
2020/4. szam, 49-64. o.; FARKAS Addm — RESPERGER
Istvan: Az  udgynevezett  ,hibrid  hadviselés”
kihivdsainak kezelése és a nemzetkézi jog mai
korldtai. In FARkAS Adam — VEGH Karoly (szerk.): Uj
tipusu hadviselés a 21. szazad masodik évtizedében
és azon tul. Intézményi és jogi kihivasok. Budapest,
Zrinyi Kiado, 2020, 132-149. o.; VIKMAN Laszl6: A
miiveletszervezés jogi feladatai. In Honvédségi
Szemle, 2021/2. szdm, 44-56. o.
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allamok jogi sérilékenysége’? is, amelynek
kdszonhetben ,,... kételyt, bizalmatlansagot
szitsanak és megosszdk a tarsadalmat.”’?
Vagyis a transzatlanti térség jogallamisagi
garanciait szikségszer(ien figyelembe vevé
nemzetbiztonsagi szabalyrendszere ismét a
figyelem kdzéppontjaba kerilt, ugyanis ,,...
ha a védelmi és biztonsagi funkciok
szabdlyozasa nem kell6éen korszer(i, nem
kell6en konzisztens, nem kell6en stabil és
kiszamithatd, akkor az az &llammal
szembeni bizalom
eredményezheti”’4. Ezzel az 4ltaldnos
mechanizmust és az ahhoz kapcsolédd
jogrendet is megkérdgjelezik. Igy .. a
tarsadalmi félelemek eszkaldlédnak... Ez
persze egy negativ spirdlt eredményez.
Minél inkdbb teszik ezt, annal nagyobb a
zlrzavar és az er@szak, és minél nagyobb a
z(irzavar és az er@szak, annal kevéshé
képesek az allamok a helyzet kezelésére,
kovetkezésképp annal tobb ember vonja
meg a bizalmat az allamtdl...””> Vagyis a
kozrendbe és az azt szavatold allamba
vetett bizalom elvesztése annuldlnd a
biztonsagot, ezaltal felszamolna a normal

72 Szemben a lawfare esetkdrével a jogi

sérllékenység a komplex biztonsagi felfogashoz
illeszked® kategoria, amely a tarsadalmi reziliencia
egyik fontos OsszetevGje. Lasd: Aurel SaARl: Legal
Resilience in an Era of Grey Zone Conflicts and Hybrid
Threats. In Exeter Centre for International Law
Working Paper 2019/1. szam; Farkas Addm: A
védelem és biztonsdg-szavatolds szabdlyozdsanak
alapkérdései Magyarorszagon. Budapest, Magyar
Katonai Jogi és Hadijogi Tarsasag, 2022.

73 Yvonne HOFSTETTER: Ldthatatlan hdboru, avagy
miképpen  fenyegeti a digitalizacio a vildg
biztonsdgdt és stabilitdsat. Budapest, Corvina, 2020,
85. 0.

74 FarkAs Adam: A kortdrs technoldgia-fejlédés és
innovdcid viszonya a honvédelmi szabdlyozdssal. In
MTA Law Working Paper, 2021/4. szam, 4. o.
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allapotot,’® alapjaiban alakitand 4t a mai
ismert transzatlanti térséget.

Ezzel pedig meg is érkeztiink ahhoz
az indokhoz, amiért a nyugati pdlus
dllamainak hdrom fontos szereplbje az
dllam, a gazdasdgi aktorok és az egyén az
egylttmikodés terepére kell, hogy lépjenek.
A cyberfare state a transzatlanti térségben
ugy formdlhato, alakithatd ki tehdt, hogy
kézben mindenféleképpen szavatolni kell a
jogdllam  alapveté  szegmenseit, de
mindekézben meg kell teremteni a
biztonsdggal valé egyensulyt. Vagyis
szemben a smart total control cyberfare
state-tel a totalis biztonsag felé vald
elmozdulds nem  eredményezheti a
szabadsag felolvaddsat. Emellett azonban
egyensulyba kell hozni az egyéni és
gazdasagi érdekeket a valds biztonsagi
kornyezettel. Ugyanis a gazdasagi szféra
érdeke is a mikod&képes allami, gazdasagi
és tarsadalmi alrendszerek, amelyek nélkul
elképzelhetetlen volna a  kapitalista
gazddlkodas megfelel6 milkodése, a
befektetések biztonsdganak a szavatolasa.
Ezt jol mutatjdk az ukran-orosz haboru
jelenlegi gazdasagi hatdsai és visszassagai,

7> SzGETI Péter: Vdzlat a kézbiztonsdg hdrom
lokalitds. In SzIGETI Péter: A valdsag vonzdsaban —
Jogelméleti és Jogtudomanyi Kozlény, Gy&r, ELTE-
SZIF AJK, 2001.
(https://mek.oszk.hu/04200/04241/04241 .htm#16)
76 A biztonsdg tarsadalmi érzetének fontossigat,
normal allapotot fenntartd jellegét jol érzékelteti
Marai Sandor: , A biztonsag ebbdl az érzésbdl épllt
fel 6tvenmillié ember szdmara: hogy a csaszar éjfél
el6tt lefekszik, s mar reggel otkor felkel és
gyertyafény mellett Gl, amerikai fonott nad
karosszékében, irdasztalanal, s a tobbiek, akik
felesklidtek az 6 nevére, mind engedelmeskednek a
szokasoknak és a torvényeknek.” — MARAI Sandor: A
gyetydk csonkig égnek. Budapest, Helikon Kiado,
2008, 47.0.
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tovabbd a mar jelzett hosszutavu hatdsok és
torekvések (példaul Eurdopa energetikai és
védelmi  Ondllositdsa,  mezdgazdasagi
hatdsai stb.), de ezt erGsitették a Covid-19
vildgjarvany gazdasagi hatdsai is, illetve
jelentésebb  terrortdmadasokat kovetd
t6zsdei reakciok is. Az egyén szempontjabdl
az adatai integritdsa, a tulajdon védelme, a
normalis életmechanizmusok biztositasa
csak mukods allami  intézményrendszer
mellett képzelheté el. Az elmult években
atalakult  biztonsadgi  kornyezet  mar
alapjaiban tdmadija ezeket az
alrendszereket, aminek rendkiviil veszélyes
fordulépontjat jelenti az orosz-ukran
haboru.

Az dllam-gazdasdag-tdarsadalom
kélcsénhatdsos fungdldsdra elényként épitd
almodellt egylittm(ikédé vagy co-operating

77 Katonai karakter(i szervek fogalmardl Iasd

bSvebben: FArkas Adam: A katonai biintetéjog és
igazsdgszolgdltatds helye, szerepe, létjogosultsaga
az dllam és tdrsadalom rendszereiben. In
Hadtudomany: A Magyar Hadtudomanyi Tarsasag
Folydirata, 2012/elektronikus szam, 3-6. o.

78 FaARKAS Adam: A multidiszciplinaritds helye, szerepe
a védelem és biztonsdg szabdlyozdsdnak és

Military and Intelligence
Cybersecurity
Research Paper

cyberfare state-nek nevezhetjiik, ahol az
egyittmikodés kiinduldpontja szintén a
joléti, szocidlis digitalizacio. Ennek sordn a
felek  kbzétt olyan  multidiszciplindris
megkoézelitésen nyugvo legjobb gyakorlatot
kell kialakitani, amely a jogdllami garancidk
mellett, a biztonsdg hatékonysdgdt is
el6térbe  helyezi. Ennek a legjobb
gyakorlatnak magdba kell foglalnia az dllami
szerepl6k, ezen beliil a civil és katonai
karakterdi szervek”” tapasztaldsait,
elvardsait, elméleti megkdzelitéseit, tovabbd
a gazdasdgi  szereplbk  ugyanezen
aspektusait, valamint a kutatdi, innovdcids
oldalr6I nem  kizdrolag a  mdszaki
tudomdnyok  képvisel6it,  hanem a
tdrsadalomtudomdnyok (jogdsz,
szociolégus, k6zgazddsz) és a hadtudomdny
miiveldit is be kell vonni a munkdba.”®

szervezésének komplex kutatdsaiban. In Kozjogi
Szemle 2021/4. szam, 22-28. o.; FARKAS Adédm: A
térténelmi tapasztalat és a tudomdadny helye, szerepe
a 21. szdzadi védelmi és biztonsdgi gondolkoddsban.
In Védelmi-Biztonsagi Szabalyozasi és
Kormanyzastani M(ihelytanulmanyok 2022/1. szam.

2022/1.



Kelemen Roland: Cyberfare state — Egy hibrid dllammodell 21. szdzadi sziiletése

|19]

Allam

N\

CO-OPERATING CYBERFARE STATE

Gazdasagi szereplé

Allam védelmi és civil alrendszerei

Vallalati biztonsag

Nemzetbiztonsag

Vagvon- és adatbiztonsag

Egyén

Co-operating cyberfare state modellje (sajdt szerkesztés)

Deklaraciok,  policyk,  stratégia
alkotas vonalan $zamos ilyen
egylUttmikodés megvaldsuldsat vetitették
elére, amelyek kozlul tobb mar a

7% VIKMAN Lészlé: Gondolatok a  kiberbiztonsdgi
stratégidk fejlesztésére vonatkozd nemzetkézi
utmutatdé kapcsan. In SmartLlaw Research Group
Workin Paper 2022/1. szam.

80 |4sd: MOLNAR Ferenc: A reziliencia kérdése és a
NATO. In Védelmi-biztonsagi Szabalyozasi és
Kormanyzastani  MUhelytanulmanyok, 2021/15.
szam; FARKAS Addm — SPITZER Jend: Az informdcids
korszak és az dllami reziliencia egyes kérdései. In
Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Mdhelytanulmanyok, 2021/18. szam; KeSzeLY Laszl6:
Hibrid hadviselés és nemzeti ellendllé képesség
(resilience), avagy dtfogd megkézelités ujratéltve. In
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megvaldsitas palydjara is lépett. llyennek

tekinthet6 az egyes kiberbiztonsagi
stratégiak,”® a NATO reziliencia
80

egyes allamok kibervédelmi
kialakitdsa.®* Az olyan

programjai,
képességeinek

Katonai Jogi és Hadijogi Szemle, 2018/1. szam, 29-
62. 0.; VIKMAN Laszlo: A kézmdiszolgdltatdsok és a
reziliencia egyes kérdései, kiilonés tekintettel a
kiberbiztonsdgra, In Védelmi-biztonsagi Szabalyozasi
és Kormanyzastani Mdhelytanulmanyok 2021/14.
szam.

81 Farkas  Adam:  Kibertér mdvelet: hirszerzd,
rendészeti és katonai miveletek elegye? Gondolatok
az angol National Cyber Force kapcsan. In Military
and Intelligence CyberSecurity Research Paper,
2021/1. szdm; VIKMAN  Laszlé: A német
kiberbiztonsdgi szisztéma dttekintése: Szervezeti
keretek, kiilonés tekintettel a nemzetbiztonsdgi
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Ossztarsadalmi problémakat orvoslo
programok azonban, mint amilyenek
példdul az Eurdpai Unié tdbbszor
meghirdetett a dezinformacioval szembeni
média tudatos nevelése tobb év elteltével is
csak a deklaraciok szintjén létezik.®8? E
terlleten érdemi elmozduldst jelenthet az
Uj digitdlis szolgaltatokkal kapcsolatos
jogalkotds,® illetve az allami hozzéallas
valtozdsa.®* Az egyén szintjéig hato,
ténylegesen megvaldsulé  programokkal
azonban nem igazan talalkozhatunk, talan
azért, mert eddig igazan akuttd a probléma
nem alakult, karos hatasai viszont jelentds
szamban most is megfigyelhet&ek .8

A jogdllami keretek kdzott miksdo
cyberfare state esetében, a 21. szdzad
biztonsdgi kdérnyezetében nem hagyhato

szolgdlatok és a hadsereg szerepére és kapcsolatdra,
valamint a szabdlyozdsi hdttér alakuldsdra. In
Military and Intelligence CyberSecurity Research
Paper, 2021/2. szam.

8 Az Eurdpai Bizottsdg és az Unid Kiligyi és
Biztonsagpolitikai FéképviselGjének kozos
kozleménye — Cselekvési terv a félretdjékoztatéssal
szemben, Brisszel, 2018.12.15., Join(2018)36. Final;
Az Eurdpai Bizottsagnak kozleménye az Eurdpai
Demokracidra vonatkozd cselekvésitervrdl. Brisszel,
2020.12.3. COM(2020) 790 Final.

83 Az Eurdpai Bizottsag javaslat Az Eurdpai Parlament
és a Tandcs rendelete a digitalis szolgdltatasok
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figyelmen kiviil az egyén szerepe sem; nem
véletlen, hogy a konkurdlé dllamok mindent
megtesznek annak érdekében, hogy az
egyént, az egyéni dobntés szabadsdgdt
kikapcsoljak, hiszen a rendszer
szempontjabdl a legjelentésebb biztonsdgi
kockdzatot tovdbbra is az emberek, az
egyének jelentik. Ebb6l adddéan a co-
operating almodell dllamaink jogdllami
keretek k6zotti vdlaszokat kell taldlniuk erre
a kérdésre is, jelenleg azonban az ldtszik,
hogy nem igazdn tudnak mit kezdeni az
egyéni szereplbk témegével, nem igazdn
tudjdk a helyiiket definidlni a biztonsdgi
kérnyezetben, annak ellenére —ahogy a lenti
dbran latszik is —, hogy mind az dllam, mind
pedig a gazdasdgi szerepldk alrendszereiben
aktivan kézremdkédnek.

egységes piacarol (digitdlis szolgdltatasokrdl szélo
jogszabaly) és a 2000/31/EK irdanyelv mddositasardl,
Brisszel, 2020.12.15., 2020/0361(COD).

84 GOSZTONYI Gergely: Az internetes
tartalomszabdlyozdssal kapcsolatos uj gondolkoddsi
irényok az Amerikai Egyesiilt Allamokban. In Miskolci
Jogi Szemle, 2021/4. szam, 40-54. o.

8 Mary AIKEN: Cyber-csapda — Hogyan vdltoztatja
meg az online tér az emberi viselkedést? Budapest,
Harmat — Uj Ember, 2020.; Douglas MURRAY: A
témegek tébolya — Aldozatok a politikai korrektség
oltdran? Budapest, Alexandra, 2020.
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CYBERFARE

gyakorlat - kutatas - oktatas

Allam

Civil 4gazatok Fegyveres védelmi agazatok

honvédelem | nemzetbiztonsag | rendészet

Egyén

egyes agazatok

multinacionalis vallalatok

KKV-k

Gazdasagi szereplo

Az egyén relevancidja kibertérben a co-operation cyberfare state esetében (sajdt szerkesztés)

Az egyének munkaeréként és felelsség szintjére engedjik ezeknek a
fogyasztoként is aktiv szerepl6k, akik problémaknak a megoldasat, amelyben
mindkét szereplkben potencidlis még magdra is hagyjuk az egyes
veszélyforrasok az allami és gazdasagi szerepl6ket, azoknak tényleges tudasa,
rendszerekre, és természetesen képzettségi szintjétdl figgetlendl. E kdrben
ugyanekkora meértékben a sajat az egyUttmU(kodés allami vonatkozasai és
adatvagyonukra vagy hagyomanyos kalonosen a védelmi-biztonsagi szegmense
tulajdonukra. gy szlkségszerl volna kapcsan is komoly lemaradast kell ma
meghaladni azt a felfogdst, hogy az egyéni behozni a biztonsagtudatossag szintjén,
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amivel a kibertérrel Osszefliggd
biztonsagfelfogdst is szinkronizalni kell 8¢
Ezen dllamok esetében atfogd
oktatdsi projekteket kell kidolgozni az
iskolarendszer minden szintjén, hiszen ma
mar nemcsak kizarolag a magas kvalifikaciot
megkdveteld munkakoérokben kerllnek az
emberek kapcsolatba a kibertérrel és annak
egyes alrendszereivel, hanem azok a
hétkoznapok részéveé is  valtak.®’
Fajdalmasan kijozanité  jelenségként
lehetett elkonyvelni, hogy az okoseszkdzok
vilagaban, példaul a Covid-19 ellen védé
vakcinakra torténd regisztracids rendszer
elérése, kitoltése egyes egyének szamara
megoldhatatlan feladatot jelentett (itt nem
a rendszer eléréséhez szikséges
infrastruktdra hidanyara kell gondolnivagy az
id6s allampolgarokra), mig ugyandk a
hétkdznapok sordan szamos rendszerhez

86 BANYASZ Péter — KRASZNAY Csaba — TOTH Andras: A
NATO kibervédelmi szakpolitikdja. In SZENES Zoltdn
(szerk.) A mai NATO: A szovetség helyzete és
feladatai, Budapest, HM Zrinyi Térképészeti és
Kommunikaciés Szolgaltaté Nonprofit Kft., 2021,
130-149. o.; Annamaria BELAZ — Csaba KRASZNAY —
Zsolt SzaBO: Cybersecurity Strategy and Leadership
Managment lIssues. In Zivan Zivkovi¢ (szerk.): An
international serial publication for theory and
practice of Management Science - [IMCSM
Proceedings(2020), Bor, University of Belgrade,
Technical Faculty in Bor, Engineering Management
Department (EMD), 2020, 242-252. o.; Kiss Attila —
KRASZNAY Csaba: A felhaszndldi viselkedéselemzés
kiberbiztonsdgi elényei és adatvédelmi kihivdsai. 1n
Informdcids Téarsadalom: Tarsadalomtudomanyi
Folyoirat, 2017/1. szam, 55-71. o.; FARKAS Adam: A
védelmi-biztonsdgi  gondolkodds  és  képzés
megujitasdnak elméleti és kulturdlis alapjai. In
Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani
Mdhelytanulmanyok 2022/2. szam.

87 A sériilékenységet és az oktatds sziikségességét jol
példazza az aldbbi megdllapitdas: ,Minden IT-
biztonsagi szakért6 tisztaban van vele, hogy a
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férnek hozza. Ma mar a felsGoktatdasban
sincs olyan oktatasi terllet, amelynek
képzésébe ne volna feltétlendl szikséges
beépiteni ezeket a készségeket, mert adott
esetben vezet6ként fog ezek hidnyaban
donteni az egyén a terliletet is érinté fontos
kérdésekrél, vagy ezeket nem ismerve
muakodtett  tarsadalmi  alrendszert a
potencidlis veszélyforrasokat fel nem
ismerve, ismertetve (példaul évodai, iskolai
nevelés). S legaldbb ugyanilyen fontos
ezekben a problémadkban a nyomonkovetes
kérdése, hiszen a  mindenkori  Uj
kihivasokhoz kell igazitani magat a képzést
is. Ezek megvaldsitasa tovabb mar nem
varathat magara,® hiszen a kdros hatasok
mar  ténylegesen meginditottak akar
devidns folyamatokat is a tdrsadalmon

kibertérben a leggyengébb lancszem a human
faktor; a  munkavallalék, akik — emberi
természetikbdl fakaddan —  johiszemlek,
megtéveszthetbek, megfélemlithetek, nincsenek is
tisztaban a lehetséges kockazatokkal; éppen azért az
un. social engineering tamadasok célpontjai.
Napjaink digitalizalt vildgaban minden munkavallalo
kapcsolatba kerll szamitégépes rendszerekkel,
bizalmas adatokat kezel, és éppen ezért potencialis
rizikéforras. Ez a kockazat tovabb novekszik azaltal,
ha a munkavallald a céges kornyezeten kivdl,
mérsékelt ellenérzés mellett tevékenykedik.”
NEMETH Richard: A COVID-19 jarvdny okdn bevezetett
Home Office munkavégzés hatdsa a
munkakdrilményekre és szervezeti kommunikdciora
nagyvdllalati kérnyezetben. In Jog Allam Politika,
2021/4. szdm, 101. o.

88 Erre is tokéletes példa az infodémia kérdéskore,
amikor az emberek jelentds hanya hitt el olyan fake
news hireket, amely szerint az oltdsok HIV-et
okoznak, chipet Ultetnek az emberi szervezetbe,
népirtast  kovetnek el wvelik stb.  Lasd:
https://www.webbeteg.hu/cikkek/fertozo_betegse
g/17762/tenyek-es-tevhitek-az-oltasokrol.
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belll,® amelyek a halogatas révén nehezen
visszafordithatéak. Nem  feledve az
alapfelvetést, ha ezeket a tarsadalmi,
biztonsagi kihivasokat nem tudjak kezelni a
transzatlanti régi¢ allamai, abbdl végsé
soron az ellenpdlus dllamainak intézményes
gy6zelme is kialakulhat, amellyel 6non
képét veszitheti el a régio.

OSSZEGZES HELYETT

A cyberfare state mindegyik
modelljében a kiinduldpont a kibertérhez
kapcsolddo rendszerek altal az allam joléti,
szocidlis rendszereinek reformja, valamint a
szolgaltatd kozigazgatds Ujradefinialasa.
Emellett  viszont  jelent6s  eltérések
mutatkoznak  abban, hogy  miként
viszonyulnak ezeknek a rendszereknek a
védelem és biztonsag-szavatolas
(angolszdsz megkdzelitésben:
nemzetbiztonsag) terlletén torténd
alkalmazasahoz.

A smart total control cyberfare state
allamfelfogasa e koérben visszanyul a
warfare state egyes jegyeihez, fuziét képez
a gazdasagi szerepl6k és az allam kozott,
amelynek  eredményeként a lehetd
legteljesebb mértékben kivanja kontrollalni
polgarait és a kiberterét. Ennek soran
kidomboritjak az dllam hatalmi aspektusait,
és sajat biztonsdguk szavatoldsat csak a
hatalom révén, az er6 altal Ilatjak
biztositottnak. lgy a ,kilsé” kibertérben is
aktivan haszndljak a modern technolégia
altal biztositott eszkdzoket.

A nyugati allamok esetében s
jelentés mértékd volt a digitalizacio, igy
eme folyamatok jelent&s hatast gyakoroltak
a tarsadalomra, gazdasagra és

89 Kiss Tibor: Agresszié a cybertérben. Budapest,
Nemzeti Kozszolgalati Egyetem, 2020.; Kiss Tibor —
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bedgyazddtak a kdzigazgatasi
alrendszerekbe is. Az dallamra gyakorolt
hatasuknak kdszonhetéen megteremtették
a co-operating cyberfare state alapjait,
vagyis a szerepl6k kozotti folyamatos
interakciot. Azonban a pozitiv hozadékok
mellett, mint fentebb lattuk szdmos negativ
biztonsagi tapasztalds is hatdssal volt ezen
tipusu allamokra is, igy az allami és nem
allami szerepl6k altal képviselt erészakos,

jogellenes  fenyeget§  fellépések  és
tamadasok kibereszkozokkel vald
felerGsitése, illetve a  hagyomanyos

fenyegetések kibertéri lehet8ségekkel vald
kombindldsa. Amely szlkségszerlvé teszi,
hogy ezen allamok esetében fokozddjon az
egyes szerepl6k kozotti egylttmiikodés.
Ebben viszont jelentds eltérés mutatkozik a
masik almodellhez képest, hiszen az
egyénhez vald viszonyulds teljesen mas
képet mutat, hiszen a jogallami keretek
(békeidds) megtartasa nem teszik lehet6vé
a polgarok fenti mértékl korlatozasat.
Sajatos, hogy szemben a masik almodellel,
ebben az almodellben az egyes szerepl6k
alapvet6en ellenérdekeltek mégis a
megvaltozott kornyezetben szikségszer( az
egylttmdkddésik. Ezen kooperacionak a
biztonsaggal kapcsolatos terlletek
valamennyi szegmensére ki kell terjednie,
kiemelten a modern technoldgia
vivmanyaira. Az egylttmUkodésnek pedig
egy legjobb gyakorlatot kell |étrehozni,
meguUjitva a jelenlegi alrendszereket.
Fontos, hogy az ezdltal kialakitott
rendszernek nem eseti jelleggel, nem
pillanatnyi kihivdsokat kell kezelnie, hanem
dtfogd, rendszerszintii és hosszutavu
megolddst kell létrehoznia mindezt a
jogdllami attributumok fenntartdsa mellett.

PARI Katalin — PRAZSAK Gergd: Cyberdeviancia.
Budapest, Dialég Campus, 2019.
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~Rendeltetése ugyanis a totdlissa valo
biztonsagi kihivdasok megel6zésén,
elhdritdsan, illetve  felszamoldsén  tul
pontosan az, hogy kitérjiink a my lai-i, abu
ghraibi, guantanamoi és egyéb drnyékokbdl,
s valdoban rendezett, dtgondolt, a kor
kihivasaihoz igazodo, de egyben
jogdllami”90 biztonsdgi modellt, legjobb
gyakorlatot teremtsiink meg.

Ennek soran azt is latni kell, hogy
univerzalis, minden allamra, régiora
alkalmazhaté megolddsok nincsenek. A
transzatlanti térség allamai kulturdlisan és
torténeti hagyomanyaikat tekintve
rendkivlil sokszinliek, igy a kialakitando
rendszer esetében a nemzeti
sajatossagokat, torténeti, tarsadalmi
tradiciokat szikséges figyelembe venni.
Emellett az egyes  megoldasoknak
idomulniuk kell az alkalmazott szinthez,
hiszen mas igény formaldodik meg egy
multinaciondlis vallalatnal és egy KKV
esetében, illetve egy helyi dnkormanyzat
vagy orszagos szervnél esetében. Az
ellenbrzés, visszacsatolas, elemzés
szUkségszer( velejaréja a rendszernek. A
co-operating cyberfare state legjelent6sebb
kihivasa az egyén elhelyezése ebben a
rendszerben, tudatossaganak kialakitasa,
megerdsitése  alapvetd§ fontossagl a
rendszer  fenntartdsa, védelme és
mUkodtetése érdekében, amelyben a
képzés, oktatas kiemelten hangsulyos
szerephez jut.

Ezen co-operating cyberfare state
rendszereinek kialakitdsa atfogd reformot
igényel, ami nélkldl az atalakult biztonsagi
kornyezet kihivasaival (példaul hibrid
konfliktusok ezen belll is kibertdmadasok,

0 Farkas Adam: A totdlitds kora? A 21. szdzad
biztonsdgi kérnyezetének és kihivdsainak totalitdsa
és a totdlis védelem gondolatkisérlete. Budapest,
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dezinformaciok, radikalizmus,
(kiber)terrorizmus stb.) hosszu tavon nem
tudnak eredményesen megklzdeni a
transzatlanti térség dllamai. A reformnak
pedig ténylegesnek és atfogonak kell lennie
és az orosz-ukrdn hdboru geopolitikai
torténéseit Iatva azonnal meg kell inditani,
ahol —az elmult évtizedek tapasztaldsaival
szemben — a reform nem abban rejlik, hogy a
mult faradt és kopott étleteit leporoljuk és
ujracsomagoljuk. Az igazi reform csak akkor
valdsulhat meg, ha elfogadjuk az uj
paradigmadt és djradefinidljuk az dllam
szerepét.’?
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